常州市武进人民医院网络安全服务项目竞争性磋商
一、项目基本情况
1.项目编号：CZZR-20220809
2.项目名称：常州市武进人民医院网络安全服务项目
3.采购方式：竞争性磋商
4.项目预算金额：150000.00元
5.项目最高限价：150000.00元
6.采购需求：
常州市武进人民医院网络安全服务项目（南北两院外网服务器、外网应用系统及 400 台外网终端的网络安全）
（1）提供 7*24 小时在线式的实时防护对僵木蠕病毒的防护；
对勒索病毒、挖矿病毒的专项防护；
钓鱼、APT 攻击防护；
支持对攻击的溯源，追踪；
对网络中失陷主机精准定位；
对攻击源进行实时分析，实时分析攻击行为；
安全状况汇总表（包括且不限于各时段的安全概况，失陷主机，拦截情况，威胁分析等）
包含以上未列举到网络安全事件。
（2）日常安全巡检服务检测频率：每季度一次
每季度定期对外网网络、操作系统的安全状况进行检查，以发现存在的安全漏洞和隐患并及时解决，如：系统是否感染了计算机病毒、操作系统是否存在漏洞、主机或网络是否遭受过入侵攻击等。
①病毒传播途径检查：管理员账户的口令是否设置为强口令，防止病毒、黑客通过猜口令的方式进行远程登录和入侵；服务器和客户端是否打开了共享目录。
②操作系统漏洞检查：微软操作系统是否打上最新的补丁。
（3）重大节日、重大活动安全保障服务特别是二十大网络安全服务保障

检查频率：服务期内动态响应
在重大节日、重大活动期间，通过现场检查以及漏洞扫描、渗透、风评等方式加强外网网络安全检查，形成安全报告，帮助风险整改，并承担相应的复测工作。
（4）安全通报及技术支撑服务通报频率：服务期内动态响应
加强行业内发布的安全漏洞和安全升级通告等信息的收集，实时向医院进行通报，并提出技术预防或解决方案，对于影响力范围广、破坏大的计算机病毒提供具体的检测和修复办法。如遇相关部门通报，能迅速完成整改修复。
（5）安全应急响应服务
响应频率：服务期内动态响应
在遭遇黑客恶意针对性攻击等突发事件时，30 分钟之内进行应急响应，确保操作系统先行运行；2 个小时内提供解决方案，保障各项应用正常进行；7*24 小时内，应有技术人员随叫随到提供应急响应服务，服务内容包括事故处理及恢复、事后的事故描述报告以及后续的安全状况跟踪。
（6）安全管理制度建立及培训
培训周期：每年至少一次（信息安全意识、技术等方面）
加强网络安全管理，帮助建立网络安全管理制度，每年至少组织一次与医院业务环境密切相关的网络安全教育及意识培训，进一步提高我院网络安全防护意识，提高网络安全防护等级和能力水平。
（7）信息安全应急演练频率：每年 1 次
每年开展一次网络信息安全应急演练，包括演练方案制定、演练环境部署、演练技术支撑、演练工具提供等内容并形成演练台账，进一步提高我院信息安全突发事件处置能力。
（8）项目实施要求
①中标方至少安排壹名技术人员每周不少于 3 天常驻医院提供网络安全巡检服务；
②为医院信息安全突发事件提供 7*24 小时技术支持；

③对于突发的网络安全事故，中标方技术人员需实时响应。
7.本项目是否接受联合体：□是  ■否。
[bookmark: _Toc28359080][bookmark: _Toc35393622][bookmark: _Toc35393791][bookmark: _Toc28359003]二、申请人的资格要求（须同时满足）
[bookmark: _Toc28359004][bookmark: _Toc28359081]1.满足《中华人民共和国政府采购法》第二十二条规定以及下列情形：
1.1未被“信用中国”网站（WWW.creditchina.gov.cn）或“中国政府采购网”网站（www.ccgp.gov.cn）列入失信被执行人、重大税收违法案件当事人名单、政府采购严重失信行为记录名单；
1.2单位负责人为同一人或者存在直接控股、管理关系的不同供应商（包含法定代表人为同一个人的两个及两个以上法人，母公司、全资子公司及其控股公司），不得参加同一合同项下的政府采购活动。
2.落实政府采购政策需满足的资格要求：
2.1 中小企业政策
□本项目不专门面向中小企业预留采购份额。
■本项目专门面向  ■中小 □小微企业  采购。即：提供的货物全部由符合政策要求的中小/小微企业制造、服务全部由符合政策要求的中小/小微企业承接。
□本项目预留部分采购项目预算专门面向中小企业采购。对于预留份额，工程全部由符合政策要求的中小/小微企业承建。预留份额通过以下措施进行：   /  。
2.2 其它落实政府采购政策的资格要求（如有）：   /  。
3.本项目的特定资格要求：
3.1本项目是否接受分支机构参与响应：□是   ■否；
3.2 其他特定资格要求：/
[bookmark: _Toc35393792][bookmark: _Toc35393623]三、获取采购文件
[bookmark: _GoBack]1.时间：2022 年 8 月26日至2022 年9月 1 日，每天上午8:30至11:30，下午13:30至17:00（北京时间，法定节假日除外 ）
2.地点：常州中瑞工程造价咨询有限公司（常州市新北区友邦商务大厦A座13楼）
3.方式：现场领购，供应商领购时需提供以下资料，资料齐全、符合要求的由采购代理机构发放磋商文件。
4.售价：人民币伍佰元/份，采购文件售后一概不退。未获取采购文件的磋商供应商不得参与投标。
5.磋商供应商获取采购文件时应提供如下材料：报名申请表（格式见附件）；
[bookmark: _Toc35393624][bookmark: _Toc28359082][bookmark: _Toc35393793][bookmark: _Toc28359005]四、响应文件提交
截止时间：2022年9月 5 日 14点 00 分（北京时间）。
地点：常州中瑞工程造价咨询有限公司开标会议室（常州市新北区友邦商务大厦A座13楼）。
五、开启
时间：2022年 9 月 5 日 14 点00分（北京时间）。
地点：常州中瑞工程造价咨询有限公司开标会议室（常州市新北区友邦商务大厦A座13楼）。
[bookmark: _Toc28359084][bookmark: _Toc28359007][bookmark: _Toc35393794][bookmark: _Toc35393625]六、公告期限
自本公告发布之日起5个工作日。
[bookmark: _Toc35393626][bookmark: _Toc35393795]七、其他补充事宜
1.本项目需要落实的政府采购政策：   /  。
2.本项目不收取磋商保证金。
3. 现场勘察及澄清：
3.1■采购人不组织现场勘察。因疫情防控供应商自行安排人员至现场踏勘了解项目情况，在成交后不得以未踏勘现场为由向采购人提出其他任何要求。
□采购人组织现场勘察，勘察时间： / 年 / 月 / 日 / 点 / 分，
勘察地点：  / 。
勘察联系人：（需要现场勘察的供应商必须提前一天向联系人申请报备方能进入现场） 联系人：  /      联系电话：  /   。
3.2对采购文件需要进行澄清或有疑问的供应商，均应在2022年  08 月 31 日17：30 前按采购公告中的通讯地址，一次性将需要澄清或疑问内容以书面形式并加盖公章送达采购代理机构，否则视为无有效澄清或疑问。
3.3有关本次采购的事项若存在变动或修改，采购代理机构将通过更正公告形式通知所有获取采购文件的潜在供应商，因未能及时了解相关最新信息所引起的投标失误责任由供应商自负。
4.响应文件制作份数要求：
正本份数：1份，副本份数：2份；U盘1份（正本完整版扫描件）响应文件应按顺序胶装成册，并编制响应文件目录索引。不论供应商成交与否，响应文件均不退回。
5.公告发布媒体：常州市政府采购网网站。
6.关于常州市中小企业政府采购信用融资：
根据《常州市财政局中国人民银行常州市中心支行关于进一步推进政府采购信用融资工作的通知》（常财购〔2021〕13号）等有关文件精神，我市实行政府采购信用融资，将信用作为政策工具引入政府采购领域，金融机构根据政府采购项目中标（成交）通知书或中标（成交）合同，为中标（成交）中小企业供应商提供相应额度贷款的融资模式。申请条件及操作流程等事项详见该文件相关内容或者常州市政府采购网--政采融资平台栏目。
[bookmark: _Toc35393796][bookmark: _Toc28359085][bookmark: _Toc35393627][bookmark: _Toc28359008]八、对本项目提出询问，请按以下方式联系。
　　　1.采购人信息
[bookmark: _Toc28359086][bookmark: _Toc28359009]名    称：常州市武进人民医院
地    址：江苏省常州市
联系电话：0519-88587047
2.采购代理机构信息
名    称：常州中瑞工程造价咨询有限公司
地    址：常州市新北区友邦商务大厦A座13楼
联系方式：0519-85606263
3.项目联系方式
项目联系人：孙端阳
电      话：0519-85606263

*上述个人信息由于工作需要经机构或本人同意对外公布。

附件一：
报名申请表
项目编号：
	供应商全称（公章）：

	现委托           （被授权人的姓名）参与                  项目的报名工作。我公司承诺针对本项目的答疑补充等相关文件都及时关注，自行获取，并不以此为理由提出质疑。
法定代表人（签字或盖章）：

	被授权人姓名：                   身份证号码：

	移动电话：                       固定电话：

	电子邮箱：

	注：本表以上内容填写均需打印，以下内容需在报名时现场填写。

	报名时间：               年     月     日    时    分

	被授权人签字：


注：供应商应完整填写表格，并对内容的真实性和有效性负全部责任。

附件二：
授权委托书

本授权委托书声明：_____________________（供应商名称）的_______________________（法定代表人姓名、职务）代表供应商授权_______________________（被授权人的姓名、职务）为常州市武进人民医院常州市武进人民医院网络安全服务项目的合法代理人，全权负责参加本次竞争性磋商项目的磋商、签订合约以及与之相关的各项工作。本供应商对被授权人的签名负全部责任。
本授权书于__________年_______月________日签字生效，特此声明。

法定代表人签字或盖章：                       日期：
职务：                                       联系电话：
单位名称：                                   地址：
身份证号码：

代理人签字或盖章：                           日期：
职务：                                       联系电话：
单位名称：                                   地址：
身份证号码：

供应商公章： 
地址：                                       电话：
传真：                                       邮编：
开户行：
帐号：

代理人身份证（复印件）粘贴处



备注：
1、法定代表人参加磋商会议时，需携带法人资格证明和本人身份证原件。
2、代理人参加磋商会议时，需携带授权委托书和本人身份证原件。                       

